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Würzburg, 14.07.2009

Informationssicherheit
heute und in Zukunft

MECK Informationsveranstaltung
Teil 4 von 4 der MECK Veranstaltungsreihe Sicherheit

Andreas Gabriel
www.meck-online.de und www.ec-net.de/sicherheit

Beratung für kleine und mittelständische Unternehmen durch 
das Mainfränkisches Electronic Commerce Kompetenzzentrum
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Herr Oliver Freitag
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Herr Andreas Gabriel

Herr Volker Dürrbeck

Bereich ERP/Software
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Herr Ludwig Habersetzer
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Wir sind nicht alleine:
Netzwerk Elektronischer Geschäftsverkehr

27 e i le Ze t e i-27 regionale Zentren in ganz
Deutschland

-1 Branchenzentrum „Handel“
mit Sitz in Köln

-Projektträger: 
Deutsche Gesellschaft für

3

Luft- und Raumfahrt (DLR)
-Förderung durch das BMWi

(Bundesministerium für
Wirtschaft und Technologie)

http://www.ec-net.de

Verbundprojekt „Sichere E-Geschäftsprozesse 
in KMU und Handwerk“ – Kooperationspartner

Dr. Kai Hudetz,
Andreas Duscha

Ekkehard Diedrich
Harald Kesberg
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Andreas Gabriel
Dagmar Lange
(Projektleiterin)
Prof. Dr. Günther Neef
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Über meine Person

• BWL Studium• BWL-Studium
• Certified Lead Auditor ISO 27001
• Datenschutzbeauftragter
• Selbstverteidigungs- & Selbstbehauptungslehrer

Der Schwerpunkt meiner Tätigkeit:
„Der kreative Umgang mit dem Thema Sicherheit“

Andreas Gabriel
Jahrgang 1974

g g

• Referent an verschiedenen IHKs und HWKs
• Dozent an der Universität Würzburg;

u. a. beim Weiterbildungsstudiengang 
MBA Business Integration
(http://www.businessintegration.de)

Was versteht man unter einer Zertifizierung?

N h EN 45011 i Z ifi i d K f ität i M ß h,,Nach EN 45011 ist Zertifizierung der Konformität eine Maßnahme 
durch einen unparteiischen Dritten, die aufzeigt, dass 

angemessenes Vertrauen besteht, dass ein ordnungsgemäß 
bezeichnetes Erzeugnis, Verfahren oder eine ordnungsgemäß 
bezeichnete Dienstleistung in Übereinstimmung mit einer 

bestimmten Norm oder einem bestimmten anderen 
normativen Dokument ist "
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normativen Dokument ist.

Quelle: Herr G. Gumpp, F. Wallisch: ISO 9000 entschlüsselt, S. 144f.

„Oder einfacher: Sie ist die Bestätigung der Übereinstimmung
mit einer vereinbarten Vorgabe durch 

eine unabhängige Stelle.“
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Wie steht der deutsche Mittelstand zum Thema 
„Zertifizierung im Bereich Informationssicherheit“?

Quelle: ECC Handel: Elektronischer Geschäftsverkehr in Mittelstand und Handwerk –
Ihre Erfahrungen und Wünsche 2008, Oktober 2008.

Warum überhaupt eine Sicherheitszertifizierung?

„Verbesserung der Kundenzufriedenheit …
… waren diese bis jetzt etwa unzufrieden?“

„Zertifizierung als Marketinginstrument …
… wie teuer darf Werbung überhaupt sein?“

„Vorteil gegenüber Konkurrenten …
… verlieren Sie gerade etwa Aufträge?“
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Bild: http://www.nepalhiking.com/images/mount-everest.gif

g g

„Internationalisierung der Märkte …
… wie weit reicht Ihr Geschäftsbereich?“

„Verbesserung der Sicherheit …
… waren Sie bisher etwa unsicher?“

Quelle: In Anlehnung an G. Gumpp/F. Wallisch: ISO 9000 entschlüsselt
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Warum überhaupt eine Zertifizierung im Bereich 
Informationssicherheit?
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Quelle: http://www.nepalhiking.com/images/mount-everest.gif, http://www.jurowl.de/images/de_mail_buergerportale_logo.jpg

Vergleich ISO 9001

Begrifflichkeiten im Bereich EDV und Sicherheit

Definition IT“:

Definition „IT-Sicherheit“:
„Der Zustand eines IT-Systems, in dem die Risiken, die beim Einsatz dieses Systems 
aufgrund von Gefährdungen vorhanden sind, durch angemessene Maßnahmen auf ein 
tragbares Maß beschränkt sind.“ Quelle: BSI Schulung IT-Grundschutz – Glossar

„IT umfasst im Sinne des BSI-Errichtungsgesetzes alle technischen Mittel, die 
der Verarbeitung oder Übertragung von Informationen dienen.“

Definition „IT :

Quelle: BSI Schulung IT-Grundschutz – Glossar

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 10

Definition „Datenschutz“:
(1) Zweck dieses Gesetzes ist es, den Einzelnen davor zu schützen, dass er durch den 
Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht 
beeinträchtigt wird
(2) Dieses Gesetz gilt für die Erhebung, Verarbeitung und Nutzung personenbezogener 
Daten (…) Quelle: § 1 Bundesdatenschutzgesetz
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Definition „Informationssicherheit“

„Aufrechterhaltung der Vertraulichkeit, Integrität und Verfügbarkeit
von Informationen; andere Eigenschaften wie Authentizität,

Zurechenbarkeit, Nicht-Abstreitbarkeit und Verlässlichkeit können
ebenfalls berücksichtigt werden.“ Quelle: ISO 27001, S. 8

IT-Sicherheit Datenschutz

11

Informations-
sicherheit

IT Sicherheit

Organisation

Compliance

Interne Vorgaben

Datenschutz

Know-how

Sensibilität

Kontrolle
© A. Gabriel

Das hohe Ziel: Zertifizierung im Bereich Sicherheit
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Quelle: http://www.nepalhiking.com/images/mount-everest.gif, http://www.jurowl.de/images/de_mail_buergerportale_logo.jpg
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Warum müssen Sie sich mit dem Thema
Sicherheit beschäftigen?

Ulla SchmidtUlla Schmidt
Bundesministerin für Gesundheit Die Gesundheitskarte

Quellen: http://www.bmg.bund.de; http://www.gematik.de

Umsetzung durch die

Gesellschaft für Telematikanwendungen der Gesundheitskarte mbH

Was die Gematik von ihren Geschäftspartnern fordert?

Die Aktivitäten im Rahmen des Sicherheitsmanagements „Die Aktivitäten im Rahmen des Sicherheitsmanagements 
MÜSSEN in Anlehnung an ISO 27001/27002:2005 

gestaltet werden. Sowohl Dienstbetreiber, die Teile der 
Telematikinfrastruktur betreiben, als auch die gematik 

MUSS ein 
Informationssicherheitsmanagementsystem (ISMS) 

implementieren.

Quelle: http://www.gematik.de/upload/gematik_DS_Sicherheitskonzept_V2_3_0_3802.pdf

Auf dieser Basis soll die Verzahnung der Prozesse und die 
Optimierung der Schnittstellen kontinuierlich verbessert 

werden.“ (S.184)
Entnommen aus:
„Gematik: Einführung der Gesundheitskarte – Übergreifendes Sicherheitskonzept der
Telematikinfrastruktur. Version 2.3.0 vom 17.07.2008 “
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Was versteht man unter einem 
Informations-Sicherheits-Management-System (ISMS)?

„Der Teil des gesamten Managementsystems, der auf 
der Basis eines Geschäftsrisikoansatzes die

Entwicklung, Implementierung, 

Durchführung, Überwachung, 

Überprüfung, Instandhaltung 

der Informationssicherheit abdeckt.“
„ANMERKUNG 
Das Managementsystem enthält die Struktur, Grundsätze,
Planungsaktivitäten, Verantwortung, Praktiken, Verfahren, Prozesse 
und Ressourcen der Organisation.“ Quelle: ISO 27001, S. 8

und Verbesserung

Historische Betrachtung der ISO

DTI D f T d d I dDTI = Department of Trade and Industry
CoP = Code of Practice

1993

1995 bis 
1998

BS 7799 = British Standard Nr. 7799
Teil 1 Best Practice
Teil 2 Zertifizierungsgrundlage

BSi = British Standard Institution
ISO = ISOS (griechisch) vergleichbar mit / equal as

= International Organization of Standardization
IEC = International Electrotechnical Commission
DIN = Deutsches Institut für Normung

ISO 27001 Zertifizierungsgrundlage
ISO 27002 Best Practice (ehem. ISO 17799) 16

seit 
2000
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Die ISO 27001 besteht aus …

Obj ti

11 
Elementen Clauses

Fachbegriffe
der ISO

Komponenten
der ISO

Beschreibung/
Charakterisierung

Rahmenbedingungen 
des ISO 27001

Ziele, die durch den37 

Controls

Objectives
,

ISO 27001 vorgegeben werden

Detaillierte
Umsetzungsanforderungen

133 detaillierte
Maßnahmen

Maßnahmenzielen

11 Kategorien für 133 Controls
A5: SicherheitspolitikA5: Sicherheitspolitik
A6: Organisation der Sicherheit
A7: Einstufung und Kontrolle der Werte
A8: Personelle Sicherheit
A9: Physikalische und umgebungsbezogene Sicherheit
A10: Management der Kommunikation und des 

Geschäftsbetriebes
A11: ZugangskontrollenA11: Zugangskontrollen
A12: Beschaffung von IT-Systemen, Systementwicklung 

und -wartung
A13: Behandlung von Vorfällen
A14: Aufrechterhaltung des reibungslosen 

Geschäftsbetriebs
A15: Einhaltung gesetzlicher und normativer 

Verpflichtungen Quelle: ISO 27001
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Die Normen der „ISO 27000 Familie“ im Überblick

Standard Titel

ISO 27000 „ISMS – Fundamentals und vocabulary“

ISO 27001 „ISMS – Specification“

ISO 27002 „ISM – Code of Practice“

ISO 27003 „ISMS – Implementation Guidance“„ p

ISO 27004 „ISM – Measurement“

ISO 27005 „IS – Risc Management“

ISO 27006 „ISMS – Requirements for bodies providing audit and

certification”
Quelle: Brunnstein, J.; Pohl, H. (Hrsg.): ITIL Security Management realisieren

Das „Plan – Do – Check – Act – Modell“ (PDCA)
Die Vorgehensweise

Inter-
essenten

Festlegen 
des ISMS

Umsetzen und 
Durchführen 

des ISMS

Instandhalten und 
Verbessern 
des ISMS

Planen

hf
üh

re
n

nd
el

n

Inter-
essenten

verwaltete
Informations-

sicherheit

Anforderungen 
und 

Erwartungen 
an

Informations-
sicherheit

des S S

Überwachen und
Überprüfen 
des ISMS

des ISMS

D
ur

ch

Prüfen

H
an

Quelle: ISO 27001
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Kleiner Rückblick:
Wortwahl in der ISO 17799:2005

Quelle: M. Hauß, SRC Security Research & Consulting GmbH

Status Quo
ISO 27001

UK 400UK
China
D
USA
I
Spain
A

400
190
119
91
54
35
29

22
Quelle: http://www.iso27001certificates.com
Stand: 22.06.2009

A
F
NL
CH
Summe

29
12
12
6

5.626
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Zertifizierungen nach ISO 27001 –
Entwicklung im Laufe der letzten Jahre

Anzahl der zertifizierten Unternehmen

Land
Anzahl der zertifizierten Unternehmen

05.12.

2006

23.10.

2007

24.04.

2008

17.09.

2008

15.12.

2008

19.01.

2009

China 28 74 102 161 174 182

Deutschland 60 87 89 108 108 108

Frankreich 3 5 10 12 9 10

Italien 42 45 46 54 54 55

Delta
12/06-01/09

+ 550%
+   80%
+ 233%
+   31%

Japan 1.715 2.317 2.554 2.645 2.863 2.994

Österreich 9 17 20 20 26 26

Spanien 8 12 13 25 26 27

UK 251 363 365 268 368 374

USA 42 54 60 71 82 85

Weltweit 2.814 4.036 4.457 4.802 4.987 5.190
Quelle: http://www.iso27001certificates.com

+   75%
+ 189%
+ 238%
+   49%
+ 102%
+   84%

Wer darf ISO Zertifikate nach 27001 vergeben?

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 24

Quelle: http://www.tga-gmbh.de/scopes/index.php?id=0050&idsub=2; Stand: Juni 2009
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Was heißt das nun für Sie und Ihr Unternehmen?

Di hl ht “ N h i ht
„Der Betreiber von Infrastrukturdiensten und -netzen MUSS 
ein Informationssicherheitssystem mind. nach ISO 27001 

implementieren.“ (S. 274)

„Anmerkung: Dies bedeutet, dass der Betreiber nach 

Die „schlechte“ Nachricht

Die „gute“ Nachricht

Quelle: http://www.gematik.de/upload/gematik_DS_Sicherheitskonzept_V2_3_0_3802.pdf

ISO/IEC 27001 arbeiten MUSS. Es bedeutet nicht, dass 
der Betreiber eine Zertifizierung nach ISO/IEC 27001 

besitzen MUSS.“ (S. 274)

Entnommen aus:
„Gematik: Einführung der Gesundheitskarte – Übergreifendes Sicherheitskonzept der
Telematikinfrastruktur. Version 2.3.0 vom 17.07.2008 “

Das hohe Ziel: Zertifizierung im Bereich Sicherheit

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 26

Quelle: http://www.nepalhiking.com/images/mount-everest.gif, http://www.jurowl.de/images/de_mail_buergerportale_logo.jpg
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Der neue Dienst für Deutschland: De-Mail

Erfüllung der Pflichten nach §§ 3 bis 13 sowie § 16 Zusammenwirken mit anderen„Erfüllung der Pflichten nach §§ 3 bis 13 sowie § 16, Zusammenwirken mit anderen 
akkreditierten Diensteanbietern (Interoperabilität), ständige Verfügbarkeit, sicheres 
Erbringen der Dienste durch Sicherheitszertifikate (§ 18 Absatz 2 Nummer 3) und 
Erfüllung der datenschutzrechtlichen Anforderungen (§ 18 Absatz 2 Nummer 4). 
Dafür sind folgende Prüfungen erforderlich: 

- Interoperabilität der angebotenen Dienste 
- IT-Sicherheit der eingesetzten sicherheitsrelevanten Hard- und 

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 27

Quelle: Entwurf eines Gesetzes zur Regelung von Bürgerportalen und zur Änderung weiterer Vorschriften, S. 19

Softwarekomponenten 

- IT-Sicherheit nach ISO 27001 auf der Basis von IT-Grundschutz 
(für Organisation und Prozesse) 

- Datenschutz 

Das Bundesamt für Sicherheit in der Informationstechnik 
(BSI) – Auszüge aus dem Leitbild

Wer sind wir? 
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) ist der zentrale 
IT-Sicherheitsdienstleister des Bundes. Wir sind für IT-Sicherheit in Deutschland 
verantwortlich. Grundlagen unserer Arbeit sind Fachkompetenz und Neutralität.
Was wollen wir erreichen?
Unser Ziel ist der sichere Einsatz von Informations- und Kommunikationstechnik
in unserer Gesellschaft. Mit unserer Unterstützung soll IT-Sicherheit als wichtiges
Thema wahrgenommen und eigenverantwortlich umgesetzt werden. 

Quelle: http://www.bsi.de/bsi/leitbild.htm

Wer sind unsere Kunden?
Mit unserem Angebot wenden wir uns an die Nutzer und Hersteller von
Informationstechnik. Das sind heute in erster Linie öffentliche Verwaltungen 
in Bund, Ländern und Kommunen, aber auch Unternehmen und Privatanwender.
Was sind unsere Aufgaben?
Information Beratung
Entwicklung Zertifizierung
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Die BSI Module im Überblick

Quelle: http://www.bsi.bund.de/literat/bsi_standard/standard_1001.pdf

Informationen aus den BSI-Grundschutzkatalogen

Gefährdungen

(Gegen )

Summe:
370

(Gegen-)
Maßnahmen
Summe:

857

Quelle: A. Pörnig
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Kontaktmöglichkeiten und Informationsmaterialien 1/2

GefährdungskatalogeGefährdungskataloge

Höhere Gewalt: http://www.bsi.de/gshb/deutsch/g/g01.htm
Organisatorische Mängel: http://www.bsi.de/gshb/deutsch/g/g02.htm
Menschliche Fehlhandlungen: http://www.bsi.de/gshb/deutsch/g/g03.htm
Technisches Versagen: http://www.bsi.de/gshb/deutsch/g/g04.htm
Vorsätzliche Handlungen: http://www.bsi.de/gshb/deutsch/g/g05.htm

Maßnahmenkataloge

Infrastruktur: http://www.bsi.de/gshb/deutsch/m/m01.htm
Organisation: http://www.bsi.de/gshb/deutsch/m/m02.htm
Personal: http://www.bsi.de/gshb/deutsch/m/m03.htm
Hardware und Software: http://www.bsi.de/gshb/deutsch/m/m04.htm
Kommunikation: http://www.bsi.de/gshb/deutsch/m/m05.htm
Notfallvorsorge: http://www.bsi.de/gshb/deutsch/m/m06.htm

Kontaktmöglichkeiten und Informationsmaterialien 2/2

Weitere AngeboteWeitere Angebote

Rollendefinition http://www.bsi.de/gshb/deutsch/baust/03.htm

Anwendungsweisen http://www.bsi.de/gshb/deutsch/baust/01004.htm

Modellierung http://www.bsi.de/gshb/deutsch/baust/02001.htm

Datenschutz http://www.bsi.de/gshb/baustein-datenschutz/index.htmDatenschutz http://www.bsi.de/gshb/baustein datenschutz/index.htm

Zertifizierung http://www.bsi.de/gshb/zert/index.htm

Schulung http://www.bsi.de/gshb/webkurs/index.htm

Das Grundschutz-Tool (kostenpflichtige Software)
http://www.bsi.de/gstool/index.htm
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Zertifizierungen, die auf der Webseite des BSI
veröffentlicht wurden

ISO 27001 Zertifikate auf der Basis von IT GrundschutzISO 27001-Zertifikate auf der Basis von IT-Grundschutz
•Rechenzentrum der Finanzverwaltung des Landes Nordrhein-Westfalen, Düsseldorf
•IBM Deutschland Mittelstand Services GmbH, Meerbusch
•Städtisches Klinikum Braunschweig gGmbH, Braunschweig
•Bayerisches Landesamt für Steuern, München
•]init[ AG, Berlin
•Sächsisches Ministerium für Wissenschaft und Kunst, Dresden
•Landwirtschaftskammer NRW, Münster
•Bundesanstalt für Landwirtschaft und Ernährung, Bonn
•Pixelpark AG, Berlin
buw Holding GmbH, Osnabrück
•TLG IMMOBILIEN GmH, Berlin
•Energiedienst Netze GmbH, Rheinfelden
•Landesbetrieb Daten und Information Rheinland-Pfalz, Mainz

f i b i i h f i i h d hl d di li

Quelle: http://www.bsi.bund.de/gshb/zert/veroeffentl/iso27001_zertifikate.htm

•Informations-Verarbeitungs-Zentrum Gemeinschaftseinrichtung des Deutschlandradio, Berlin
•TRUMPF Laser GmbH + Co. KG, Schramberg
•office direkt Service-Center GmbH, Remagen
•Frama AG, Lauperswil, Schweiz
•Interoute Datacentre Germany GmbH, Kleinmachnow
•BT (Germany) GmbH & Co oHG , München
•Babiel GmbH, Düsseldorf
•neu-itec GmbH, Neubrandenburg
•Kommunales Rechenzentrum Minden-Ravensberg/Lippe (KRZ), Lemgo
•Gesamtverband der Deutschen Versicherungswirtschaft (GDV) e. V., Berlin
•BT Berlin Transport GmbH, BerlinPrüfschema:

http://www.bsi.bund.de/gshb/zert/ISO27001/Pruefschema_V.2.1.pdf

Unternehmen, die sich aktuell im Zertifizierungsprozess
befinden

•ekom21 – KGRZ Hessen
•Kommunales Rechenzentrum Minden-Ravensberg/Lippe 
•make IT GmbH
•netzhaus AG
•Ministerium für Landwirtschaft, Umwelt und ländliche Räume 
•BITMARCK SERVICE GMBH
•messerknecht informationssystems GmbH
SAG C lti  S i  G bH•SAG Consulting Services GmbH

•Bochum-Gelsenkirchener Straßenbahn Aktiengesellschaft
•Evangelischer Oberkirchenrat Stuttgart

Quelle: http://www.bsi.bund.de/gshb/zert/veroeffentl/iso27001_zertifikate_lfd.htm

Prüfschema:
http://www.bsi.bund.de/gshb/zert/ISO27001/Pruefschema_V.2.1.pdf
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Auditoren des Bundesamtes für Sicherheit in der
Informationstechnik (BSI)

Es werden mehr
als 200 Personen
auf der Webseite
des BSI genannt,

die eine ent-
sprechende

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 35

Quelle: http://www.bsi.bund.de/gshb/zert/veroeffentl/auditor27001.htm

sprechende
Ausbildung 
als Auditor
vorweisen
können.

Das hohe Ziel: Zertifizierung im Bereich Sicherheit

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 36

Quelle: http://www.nepalhiking.com/images/mount-everest.gif, http://www.jurowl.de/images/de_mail_buergerportale_logo.jpg

Vergleich ISO 9001
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Bedeutung der ISO für unsere Zukunft

„Aus marktstrategischer Sicht dient einem in Konkurrenz 
stehenden Unternehmen ein Zertifikat, um die Qualität 
seiner Produkte oder Dienstleistungen nachweisen zu 

Wikipedia über die ISO 9001
(Qualitätsmanagementnorm)

können. Für Hersteller, Zulieferer und große internationale 
Unternehmen kann das Zertifikat als „zwingend“ betrachtet 

werden, um überhaupt Aufträge einer gewissen 
Größenordnung zu bekommen.“

Quelle: http://de.wikipedia.org/wiki/ISO_9001

Entwicklung der ISO 9001 Zertifizierungen 
im Laufe der Zeit

dA hl d

773.867

951.4862007

2005

(weltweit)

Vergleich mit 
ausgewählten Ländern

in Deutschland
in Europa
im Rest der Welt

davon
45.195

386.284
520.007

Anzahl der 
ISO 9001-Zertifizierungen

Quelle: ISO; Stand: 31.12.2008

127.349

408.6312000

1995

ausgewählten Ländern
China
Italien
USA
England 
Frankreich

210.773
115.359
36.192
35.517
22.981
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Die Forderungen Ihrer Kunden wachsen!

Ö

Quelle: http://www.e-health-com.de

Österreich: IT-Sicherheit für Patientendaten
(…) „Einen Ausweg aus der Haftung bietet eine Zertifizierung nach dem 
Standard für Informationssicherheit ISO 27001. Das Zertifikat attestiert einer 
Organisation, alle der Sorgfaltspflicht entsprechenden Sicherheitsmaßnahmen 
nach anerkannten Methoden eingeführt zu haben.“ (…) Zitat von: CIS-Chef, Herrn Scheiber

ITK Si h h it t t t i h h
„Die Bedrohung der Informations- und Kommunikationstechnologie (ITK) 
nimmt unvermindert zu. Die ISO 27001-Zertifizierung auf der Basis von IT-
Grundschutz dient als Nachweis für ein erfolgreiches Sicherheitsmanagement 
im Unternehmen und schafft Wettbewerbsvorteile.“

ITK-Sicherheitsmanagement strategisch angehen

Quelle: http://www.funkschau.de

Es existieren noch zahlreiche weitere Routen
auf den höchsten Berg der Welt …

Datenschutz
(BDSG)

Gesetz zur Kontrolle und 
Transparenz im Unternehmensbereich

(KonTraG)

Eigenkapitalvorschriften des Basler
Ausschusses für Bankenaufsicht
(BASEL II)

Wenn's wirklich sicher sein soll – Netzwerk Elektronischer Geschäftsverkehr 40

Quelle: http://www.nepalhiking.com/images/mount-everest.gif, http://www.jurowl.de/images/de_mail_buergerportale_logo.jpg

Sarbanes Oxley Act

EuroSOX

PS 330
Institut für Wirtschaftsprüfer

(KonTraG)

etc.
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Was müssen Sie nun inWas müssen Sie nun in
Ihrem Unternehmen umsetzen?
• Erfassung aller Schutzgegenstände,
• Durchführung einer Risikoanalyse,
• Erkennen von Schwächen und Implementierung

geeigneter Gegenmaßnahmen,
• Etablierung des Datenschutzes/Rechtskonformität,g / ,
• Dokumentation aller Maßnahmen,
• Sensibilisierung aller Mitarbeiter u. v. m.

Sicherheit mit Garantie für den Mittelstand?!

Tit l d A tik lTitel des Artikels:
„Geprüfte Sicherheit“

„Vor allem KMU hinken bei
der Sicherung Ihrer Informationen
und Daten oft hinterher: Meist ist
zwar die geeignete Technologie

für den Schutz der IT-Infrastruktur
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Quelle: Business&IT, 4/2008, S. 76

für den Schutz der IT-Infrastruktur
vorhanden, aber es mangelt an einem
übergreifenden Management-Ansatz
für Informationsrisiko, Datenschutz

und Unternehmens-Compliance.“
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Informationssicherheit – organisatorische Maßnahmen
Teil 1/2

© A. Gabriel

Informationssicherheit – organisatorische Maßnahmen
Teil 2/2

© A. Gabriel
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Informationssicherheit – technische Maßnahmen

© A. Gabriel

Definition des Begriffs
„Risiko“

„Risiko ist die häufig auf Berechnungen beruhende Vorhersage 
eines möglichen Schadens im negativen Fall (Gefahr) oder 
eines möglichen Nutzens im positiven Fall (Chance). Was 

als Schaden oder Nutzen aufgefasst wird, hängt von 
Wertvorstellungen ab.

Risiko wird auch häufig definiert als die Kombination aus 
der Wahrscheinlichkeit, mit der ein

Schaden auftritt, 
und dem Ausmaß dieses Schadens.“

Quelle: BSI, IT-Grundschutzkatalog 2005, Glossar
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Eingrenzung verschiedener Risikoarten

Techno- Personal Organisa-Techno-
logische
Risiken

Externe
Risiken

Personal
bezogene
Risiken

Organisa-
torische
Risiken

-IT-Risiken
-Infrastrukturelle 
Risiken
Datenrisiken

-Kriminelle 
Handlungen

-Unfallrisiken
Fluktuations

-Aufbauorga-
nisation

-Ablauforga-
nisation

-Naturereignisse
-Politische Risiken
-Drittparteirisiken
etc-Datenrisiken

-Modellrisiken
-etc.

-Fluktuations-
risiken

-etc.

nisation
-Management
-etc.

-etc.

Quelle: in Anlehnung an Romeike, F.: Erfolgsfaktor Risikomanagement

Länge der Aufrechterhaltung des Betriebes ohne 
folgende Dienste

Telefon

Eigener File-Server

E-Mail

Internetrecherche

1 2 3 4 5

Eigener Internetauftritt

Buchhaltung

Eigener Internethandel

n ≥ 156

weniger als 
eine Stunde

bis zu vier Stunden bis zu einem Tag bis zu einer Woche mehr als eine 
Woche

In Kooperation mit dem E-Commerce-Center Handel, Köln

Die ganze Studie finden Sie unter:
http://www.ec-net.de/sicherheit
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100%

Bereitstellung zeitlicher und finanzieller Ressourcen für 
den „IT-Sicherheitsbeauftragten“

23,3%

61,2%

15,5%

0%

20%

40%

60%

80%

weiß nichtneinja

Ergebnis der Umfrage 
aus dem Jahr 2008

49

Quelle: ECC Handel: Elektronischer Geschäftsverkehr in Mittelstand und Handwerk. 2007 und 2008.

Ergebnis der Umfrage 
aus dem Jahr 2007

Ja - 5,6 %
Nein - 1,8 %
Weiß nicht + 7,5 %

Weiterbildung des „IT-Sicherheitsbeauftragten“

Fachseminare + 16 1 %

Sonstige
10,0%

weiß nicht

regelmäßige 
Fachseminare

34,4%

Ergebnis der Umfrage 
aus dem Jahr 2008

Fachseminare + 16,1 %
Learning by doing   - 15 %
Sonstige - 3,2 %
Weiß nicht + 2,2 %
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learning by 
doing
42,2%

weiß nicht
13,3%

Ergebnis der Umfrage 
aus dem Jahr 2007

Quelle: ECC Handel: Elektronischer Geschäftsverkehr in Mittelstand und Handwerk. 2007 und 2008.
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Vielen Dank für Ihre Aufmerksamkeit

Andreas Gabriel
M i f ä ki h El i C K

Informationssicherheit 
heute und in Zukunft

Würzburg, 14.07.2009
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Mainfränkisches Electronic Commerce Kompetenzzentrum
c/o Universität Würzburg
Neubaustraße 66
97070 Würzburg
Tel.: 0931 / 3501-231
Fax: 0931 / 31-2599

gabriel@meck-online.de
www.meck-online.de
www.ec-net.de/sicherheit
www.wiinf.uni-wuerzburg.de


