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Angriffe auf Firmennetze
héufen sich und werden
immer raffinierter. Obwohl
Computerviren und andere
»Schadlinge* Millionen-
schaden anrichten, unter-
schatzen vor allem Kkleine
. und mittelstandische Un-
S ternehmen (KMU) sowie
Handwerksbetriebe noch immer das Risiko.

Informations- und Netzwerksicherheit wird hau-
fig auf technische Aspekte und schwerpunktma-
Big auf Sicherheit gegen Viren reduziert. Folg-
lich wird das Aufgabenspektrum zur IT-
Sicherheit auf die Ebene der IT-Administration
delegiert oder an externe Dienstleister ausgela-
gert. Nur in seltenen Fallen engagiert sich die
Unternehmensleitung persénlich in dieser The-
matik. Angesichts der Abhéngigkeit vieler Un-
ternehmen von der IT kdnnen Sicherheitsdefizite
jedoch gravierende, im Extremfall sogar exis-
tenzbedrohende Folgen haben.

Bereits mit der Studie ,,1T-Sicherheit in Unter-
nehmen 2007 wurde eindrucksvoll aufgezeigt,
wie es derzeit um die IT-Sicherheit in Unter-
nehmen bestellt ist. Die Einschatzungen der Ge-
schéaftsfiihrer und IT-Verantwortlichen un-
terstreichen, dass IT-Sicherheit eine ganzheitli-
che Managementaufgabe darstellt, wenn sie ein
Unternehmen zielfiihrend und 6konomisch sinn-
voll schitzen soll.

Das vom Bundesministerium fur Wirtschaft und
Technologie (BMWi) geforderte Netzwerk E-
lektronischer Geschéaftsverkehr (NEG) hat es
sich zur Aufgabe gemacht, insbesondere kleinen
und mittelstandischen Unternehmen zur Seite zu
stehen und diese auch im Bereich der IT-
Sicherheit durch geeignete Informationen pra-
xisnah zu unterstiitzen. Im Rahmen des Projekts
»Sichere E-Geschéftsprozesse in KMU und
Handwerk“ wurden daher bundesweit 17 Unter-
nehmen aus unterschiedlichen Branchen, Gro-
Ren und Prozess- bzw. Lieferantenketten bei der
Einflihrung eines IT-Sicherheitsmanagement-
systems nach DIN I1SO 27001 begleitet. In die-
ser Handlungsanleitung sind die identifizierten
Hindernisse und Problemlésungen detailliert
festgehalten und fundiert aufbereitet.

Informieren Sie sich mit dieser Handlungsanlei-
tung Uber die zielflihrende Umsetzung von IT-
Sicherheit und profitieren Sie davon fir Ihr ei-
genes Unternehmen. Fir Ihre Zukunft wiinsche
ich lhnen viel Erfolg.

MinR Dr. Rolf Hochreiter
Bundesministerium

flr Wirtschaft

und Technologie

Berlin, im Dezember 2007



Hinweis

» Die folgenden Informationen der IT-Sicherheitsanalyse zeigen beispielhaft die Relevanz des Themas
fiir die Branche auf. Fir die individuelle Bewertung der IT-Sicherheit in einem konkreten Unterneh-
men mussen zusatzlich die dortigen speziellen Rahmenbedingungen bertcksichtigt werden.

te Familienbetrieb
realisiert mit 11 Mit-
arbeitern das gesam-
te Spektrum vom
Treppenbau aus
Holz, Glas und Edelstahl iber die Fertigung von
Gelénderanlagen im Innen- und AulRenbereich,
bis zur Sanierung und Restauration von Treppen
und Geléndern. Alle Produkte werden in dem in
Ostsachsen ansassigen Handwerksunternehmen
ausschlieBlich von Fachkréften in handwerkli-
cher Arbeit hergestellt. Dies ermdglicht grofite
gestalterische Freirdume bei der Planung und
garantiert ein HochstmaR an Qualitat.

Die kritischen Gefahrenpotenziale der beste-
henden IT-Infrastruktur sind Folgende, wobei
eine Reihe eingeleiteter MalRnahmen deren Risi-
ko bereits zum jetzigen Zeitpunkt minimieren:

» Keine Dokumentationen lber Passworter
und Regeln der aktiven Elemente (Switches,
ISDN-Karten) sowie der Netzwerkbestand-
teile (PC, Server, Drucker) mit wesentlichen
Netzdaten (IP, Administratorpasswort).

» Keine Programme zum Scannen und Aus-
werten des Netzwerkverkehrs.

» Keine zentrale Verwaltung und Aktualisie-
rung von Virensignaturen.

» Keine ausreichende Dokumentation Uber die
Infrastruktur der Sicherheitskomponenten
(Software mit Versionsnummern, Pass-
worter).

» Keine Uberwachung des Datenverkehrs des
Internets.

» Keine Dokumentation von Informationen
Uber Sicherheits-Updates der genutzten
Hard- (Firmware) und Software.

» Keine durchgéangige Verschlisselung kriti-
scher Daten.

» Gefdhrdung der Systembetreuung bei Aus-
fall des Administrators.

» Die Archivierung der Daten entspricht noch
nicht den Anforderungen aus Compliance
und GDPdU (Grundsétze zum Datenzugriff
und zur Prifbarkeit digitaler Unterlagen).

Im Rahmen der Projektaktivitaten wurden die
Geschaftsprozesse im Unternehmen analysiert,
die im besonderen Mal3e durch die Informati-
onstechnik gepragt sind. Dazu wurden Befra-
gungen von Mitarbeitern des Unternehmens
durchgefihrt.

Zusammenfassend bleibt festzuhalten, dass
Geschaftsfiihrung und IT-Verantwortliche Fra-
gen der IT-Sicherheit als wichtiges Firmengut
betrachten und MalRnahmen zur Verbesserung
der IT-Sicherheit kontinuierlich verfolgen.
Folgende Prozesse wurden untersucht:

» Angebotserstellung/Auftragsprifung,
Beschaffung,
Fertigung/Auslieferung,
Finanzbuchhaltung,

vV v.v Vv

IT-Management.



Abbildung 1: Erfassungsbeispiel fir den
Prozess der Fertigung und Auslieferung
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Ausgehend von diesen Daten wurde der Status
quo der Sicherheitsvorkehrungen im Unterneh-
men ermittelt und strukturiert aufbereitet. Die
aufgearbeiteten Erkenntnisse wurden dem
Unternehmen mit konkreten Handlungsempfeh-
lungen zur Verfuigung gestellt.

In der durchgefiihrten Analyse wurde die tat-
séchliche Wirksamkeit der bereits eingesetzten
Schutzsysteme, eingestellten Schutzregeln usw.
nicht tberprift und dementsprechend nicht aus-
gewertet. Als eine generelle Malinahme wird die
Uberpriifung der Wirksamkeit der SchutzmaR-
nahmen durch unabhéangige Dienstleister emp-
fohlen.

Abbildung 2: Struktur der Ergebnisdarstellung
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Die Untersuchungsergebnisse werden in den
folgenden Abschnitten detailliert dargestellt. Die
verwendete Struktur orientiert sich dabei am in
Abbildung 2 dargestellten Grundmodell. Als
wertvollstes Gut eines Unternehmens werden zu
Beginn die Datenbesténde néher betrachtet.

LE

Im begleiteten Unternehmen wird ein Grofteil
der geschaftskritischen Daten in der Datenbank
des Warenwirtschaftssystems gespeichert. Diese
Daten sind besonders schutzwiirdig. Weitere
Daten (z. B. CAD-Zeichnungen) werden auf ei-
nem Fileserver abgelegt. Personendaten werden
auf dem PC des Firmeninhabers gespeichert und
sind auch nur von diesem einsehbar. Die Daten
werden taglich gespiegelt und durch ein Band-
Backup gesichert. Daten Dritter fallen in gerin-
gem Umfang als CAD-Dateien an. In E-Mails
fallen gelegentlich Geschaftsdaten an. Fir die
Finanzbuchhaltung steht ein spezielles Pro-
gramm zur Verfiigung.



Empfehlung

» Es sollte eine Ubersicht der verwendeten
Verzeichnisstruktur (Speicherorte der Da-
ten) geméal den Anforderungen an Compli-
ance und GDPdU erstellt werden.

» Verschlusselungsverfahren sollten insbe-
sondere fir sensible Datenbesténde auf Ein-
satzmoglichkeiten Uberprift werden.

» Ein ganzheitliches Konzept flir eine geregel-
te E-Mail-Nutzung sollte erstellt und umge-
setzt werden, da zu erwarten ist, dass die
Geschaftsdatenlibermittlung im Rahmen der
E-Mail-Kommunikation an Bedeutung ge-
winnen wird. Das Konzept umfasst insbe-
sondere die Speicherung, Backup und Ar-
chivierung.

Ein Windows Server ist im Einsatz (RAID 5-
System). Dabei werden die géangigen Sicher-
heitsvorkehrungen (Zugangskontrolle, Sicher-
heits-Updates, Virenschutz, Band-Backup) be-
achtet. Dieser Server bedient die Giblichen
Dienste (Netzwerk, Datei, Druck). Darlber hin-
aus ist auf ihm das zentrale Warenwirtschafts-
system des Unternehmens mit der zugehérigen
Datenbank installiert.

Empfehlung

» Eine Wiederanlauf-Dokumentation des Ser-
vers (Hardware, Anwendungen, Daten, Ein-
stellungen, Virenschutz) sollte fiir den Fall
eines Server-Ausfalls vorgehalten werden.

» Eine tdgliche Auswertung der relevanten
log-Dateien (Betriebssystem, Warenwirt-
schaftssystem, E-Mail) sollte erfolgen.

» Als Informationsquelle fiir Sicherheitslocher
in Betriebssystem und Anwendungen kon-

nen gangige Internetportale zum Thema

Sicherheit verwendet werden.
\@

Es sind Windows Betriebssysteme im Einsatz.
Die Ublichen Sicherheitsvorkehrungen (Zu-
gangskontrolle, Passwortgebrauch, Sicherheits-
Updates, Virenschutz) werden beachtet. Die
eingesetzten PCs sind im Notfall ersetzbar.
Auch spezifische PCs sind bei einem Ausfall
kurzfristig ersetzbar, so dass der Betriebsablauf
nicht gefahrdet wird.

Empfehlung

» Sensible Daten des Unternehmens sollten in
das vorhandene Backup-System einbezogen
werden.

» Fir diese Daten sollten Dokumentationen
entwickeln werden.

» Da die Verwendung von externen Daten-
trdgern (USB-Sticks, CDs) nicht ausge-
schlossen werden kann, sollte der Nutzer
uber die Gefahren und den notwendigen
Virenschutz aktenkundig belehrt werden.
Dies sollte gleichermal3en fur E-Mail- und
Internetnutzung gelten.

» Um den sicheren Zustand der einzelnen PCs
zu garantieren, sollte die Verwaltung von
Sicherheits-Updates (Betriebssystem, An-
wendungen) zentral gesteuert werden.

Das Intranet ist durch ein verkabeltes Netzwerk
realisiert. WLAN- und Bluetooth-Gerate kom-
men nicht zum Einsatz. Es werden Hardware-
Komponenten eingesetzt, die im Notfall schnell
wiederbeschafft werden kénnen.

Empfehlung

» Uber Passworter und Regeln der aktiven
Elemente (Switch, ISDN-Karten) sollte eine
Dokumentation angelegt werden. Eine



Dokumentation der Netzwerkbestandteile
(PC, Server, Drucker) mit wesentlichen
Netzdaten (z. B. IP-Adressen, Administra-
torpasswort) sollte ebenfalls sicher hinter-
legt werden.

» Kinftig sollten zur Kontrolle Programme
zum Scannen und Auswerten des Netzver-
kehrs eingesetzt werden.

» Virensignaturen sollten zentral verwaltet
und automatisch verteilt werden.

T

Vom Intranet aus besteht ein Zugang zu extern
liegenden Komponenten iber eine Internet-
Verbindung. Die sicherheitsublichen Hard- und
Software-Komponenten sind vorhanden. Eine
Firewall ist vorhanden, Sicherheitsregeln sind
eingerichtet. Die Werkseinstellungen fir Pass-
worter wurden verandert.

Empfehlung

» Die Infrastruktur der Sicherheitskomponen-
ten (Software mit Versionsnummer, Pass-
worter) sollte dokumentiert werden.

» Eingestellte Regeln (z. B. Firewall) sollten
ebenfalls dokumentiert werden.

» Die erstellten Unterlagen sollten sicher ver-
wahrt werden.

» Eine tagliche Uberwachung des Datenver-
kehrs zum Internet sollte erfolgen, um
schnell auf unbekannte Ereignisse reagieren
zu kdnnen. Zu diesem Zweck sollte eine
entsprechende Uberwachungs-Software ein-
gesetzt werden.

» Informationen Uber Sicherheits-Updates der
genutzten Hard- (Firmware) und Software
sollten regelmalRig eingeholt werden. Eine
Installation sollte zeitnah erfolgen.

» Die Aufgabenstellungen zur IT-Sicherheit
sollten mit externen Dienstleister schriftlich
vereinbart werden.

» Die Browsersoftware sollte regelmalig,
moglichst automatisch, aktualisiert werden.

Laptops werden genutzt, die Verwendung mobi-
ler Datentrager, wie z. B. USB-Speichermedien,
ist moglich.

Empfehlung

» Bevor die Verbindung zum Firmennetz her-
gestellt wird, sollten Laptops nach der Nut-
zung im AulRendienst zuerst an einen vom
Firmennetz getrennten PC angeschlossen
und mit Sicherheits-Updates und Viren-
schutzkomponenten ausgestattet werden.

» Sensible Daten fir das Unternehmen sollten
zukunftig auf allen mobilen Geréten ver-
schliisselt abgelegt werden (z. B. Laptops,
USB-Speichermedien).

» Uber die Gefahren bei der Nutzung mobiler
Gerate aullerhalb der Firma sollten AuflRen-
dienstmitarbeiter geschult und aktenkundig
belehrt werden.

» Administratoren sollten regelmé&Rig an
Weiterbildungen zu den Themen Verschlis-
selung, WLAN und Bluetooth teilnehmen.

(=]
oocoag|

Die Archivierung von Daten erfolgt auf DVDs.
Die Lagerung erfolgt aullerhalb des Firmen-
gebaudes, wobei nur der Inhaber Zugang zu den
Archivmedien hat.

Empfehlung

» Dadie Archivierung mittels selbst gebrann-
ter DVDs, bedingt durch chemische Prozes-
se und weitere Bedingungen, in einigen
Fallen nur ein Jahr betragen kann, erscheint



eine Archivierung auf einer externen Fest-
platte empfehlenswert. DVDs sollten zyk-
lisch erneuert werden.

» Vorschriften fur die Archivierung sollten
schriftlich im Unternehmen festgelegt
werden.

» Fir die Auswahl der zu archivierenden Da-
ten sollten die Anforderungen an Compli-
ance und insbesondere an die GDPdU
beachtet werden.

» Digitale Daten, die der ,,Digitalen Betriebs-
priifung* (GDPdU) unterliegen, missen
tber die gesetzliche Frist auswertbar blei-
ben. Dies sollte bei einem Versionswechsel

der Software beachtet werden.
i)

Das Firmengebdude ist unter sicherheitstechni-
schen Gesichtspunkten in einem guten Zustand.
Die Lage schlieRt jedoch die Gefahr von Vanda-
lismus nicht aus. In den Birordumen findet
Besucherverkehr statt. In den Produktions- und
Verkaufsrdumen kann zeitweise Fremdpersonal
anwesend sein. Die Computertechnik ist in
einem Ublicherweise unzuganglichen Teil unter-

gebracht.

Im Unternehmen sind nach Aussage der Unter-
nehmensleitung pflichtbewusste Mitarbeiter ein-
gestellt. In Gberwiegendem Malie werden Pro-
gramme ausschlieBlich fur die zu erledigenden
Aufgaben genutzt.

Empfehlung

Im Unternehmen sollten Schulungen und akten-
kundige Belehrungen zu folgenden Themen er-
folgen:

» Belehrung uber die Geheimhaltung betrieb-
licher Daten bereits bei Eintritt in das Un-
ternehmen (insbesondere Praktikanten).

» Verbot der privaten Nutzung von E-Mail
und Internet (die deutsche Rechtsprechung
lasst aus datenschutzrechtlichen Grinden
den Betrieb eines sicheren Datenverkehrs,
der bestimmte Monitoring-Funktionen er-
fordert, nicht zu).

» Belehrungen zum Virenschutz im Internet
und zur Nutzung mobiler Gerate und Daten-
trager.

» Zukinftig sollten Schulungen zu Erstellung
und Umgang mit verschlisselten Daten
durchgefuhrt werden.

Durch die UnternehmensgroRe bedingt, kennen
die Mitarbeiter die richtigen Ansprechpartner
bei betriebsbedingten Stérungen.

Die Unternehmensfiihrung hat die Sicherheit der
IT-Ressourcen als wichtiges Element in den Un-
ternehmensprozessen erkannt und fordert diese.
Zudem wurde die Verbesserung der Sicherheit
der IT-Prozesse als wichtige Aufgabe definiert.
Im Unternehmen ist ein Administrator einge-
setzt, der auch fur die Belange der IT-Sicherheit
sorgt.

Empfehlung

» Kiritisch ist der mogliche Ausfall des Admi-
nistrators. Es sollte ein Dienstleister fur Not-
fallsituationen eingebunden werden.
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Fur den Schadens- und Notfall sollten die
aufgefiihrten Dokumentationen entwickelt
werden und in Papierform gesichert abge-
legt werden. Diese sollten auch Unterlagen
umfassen, die eventuell durch Dienstleister
bereitgestellt werden missen.

Regelmé&Rige Schulungen der Mitarbeiter
(einschlieRlich AuRRendienstmitarbeiter) zu
Fragen der IT-Sicherheit sollten eingefiihrt
werden.

Eine schriftliche Regelung der privaten Nut-
zung der IT-Infrastruktur und des Internets
sollte insbesondere fiir nicht zur Unterneh-
merfamilie gehdrende Mitarbeiter getroffen
werden.

Durch den Administrator sollten folgende
Aufgaben kontinuierlich erfullt werden:
Nutzerverwaltung, tagliche Netzlberwa-
chung, Sicherheit der IT-Struktur (Updates,
Sicherheits-Patches einpflegen), arbeits-
platzbezogene Schulung der Mitarbeiter bei
neuen Anforderungen, Planung der Res-
sourcen (Hardware und Software), standige
eigene Weiterbildung sowie Durchftihrung
der Backup- und Archivierungsprozesse.
Die zeitlichen Ressourcen sind entsprechend
bereitzustellen.

Die bereits erfiillten und die hier benannten
Empfehlungen sollten als wesentliche Bau-
steine auf dem Weg der IT-Zertifizierung
(Selbstzertifizierung) verstanden werden.

Bei der Analyse der IT-relevanten Prozesse
im Unternehmen wurde kein Belastungstest
an der vorhandenen IT-Infrastruktur vorge-
nommen. Eine Einschatzung der Wirksam-
keit der installierten Sicherheitsmanahmen
(Firewall, Virenschutz, Zugangsschutz, Ver-
schlusselung usw.) kann aus diesem Grund
nicht vorgenommen werden. Die Wirksam-
keit der SchutzmalRnahmen sollte durch
einen unabhéngigen Dienstleister in regel-
mafiigen Abstanden Uberprift werden.



Das Bundesministerium fiir Wirtschaft und Technologie (BMWi) unterstiitzt seit Mitte 1998 das NEG.
Mit heute insgesamt 25 regionalen Kompetenzzentren sowie einem Branchenzentrum (Handel) fiir den
elektronischen Geschaftsverkehr ist es seine Aufgabe, Mittelstand und Handwerk zum Thema E-Business
neutral zu informieren und beim Einsatz von L&sungen zu beraten.

Die Internetplattform www.ec-net.de stellt alle Zentren im Netzwerk und deren Kooperationspartner vor.
Sie bietet einen Uberblick uiber das Leistungsangebot fiir kleine und mittlere Unternehmen. Zudem wer-
den zahlreiche Informationsmaterialien zum kostenfreien Download angeboten.

Das Angebot fur Mittelstand und Handwerk

umfasst:
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Neutrale Beratung und Informationen fir
den Einstieg ins E-Business,
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falls durch das BMWi gefdrdert wird.
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® Stutigart
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Im Projekt ,,Sichere E-Geschaftsprozesse in
KMU und Handwerk* fand eine Begleitung von
bundesweit 17 Unternehmen aus unterschiedli-
chen Branchen, GroRen und Prozess- bzw. Lie-
ferantenketten bei der Einfuhrung eines IT-
Sicherheitsmanagementsystems nach DIN ISO
27001 statt. Hindernisse und Problemldsungen
wurden detailliert festgehalten, aufbereitet und
mit Zustimmung der Unternehmen in der Hand-
lungsanleitungsreihe ,,Sichere Geschéftsprozes-
se: Umsetzung im Unternehmen* veréffentlicht.

Neben der Unternehmensbegleitung und der
Dokumentation in den Handlungsanleitungen
setzt sich das Gesamtprojekt aus den nachfol-
genden Tatigkeiten zusammen:

» Die im August 2007 veroffentlichte Studie
,»I T-Sicherheit in Unternehmen 2007 zeigt
auf, wie es um die IT-Sicherheit in Unter-
nehmen bestellt ist und welche Folgen ein
IT-Ausfall aus Sicht der Befragten haben
kann. An der zugrunde liegenden Online-

Das Projektteam IT-Sicherheit:

ECC

E-fammerce-Coster Hendal

Dr. Kai Hudetz,
Andreas Duscha

Digentug  #Bremen

Qsnabriick
L ]
Fra
* Manster

Essen,  gDortmund

Hoin
An“an

Kompetenz-Zentrum
Electronic Commerce
Schwaben

Prof. Dr. Hans-Jirgen Ott,
Markus Wirth,
Stephan Rogge

T Ne
Hamburg

Hannowver
-

Kassel

.
‘ #Boan . o
. ®Glessen =t
. SFANKIUMAAN  Bayceyth
KECoS Lhid .

Kaiserslautern & Warzburg
® L

o >
__ @Heidenheim
.

Neu-vons

Befragung beteiligten sich von Dezember
2006 bis April 2007 bundesweit 275 Unter-
nehmen. Den kompletten Berichtsband fin-
den Sie zum kostenlosen Download unter:
http://www.ecc-handel.de/it-
sicherheit_in_unternehmen_2007.php

Die bundesweite NEG-Roadshow ,,Brenn-
punkt IT-Sicherheit” begleitet das Verbund-
projekt im ersten und zweiten Halbjahr 2007
mit insgesamt 20 Veranstaltungen. Eine
Veranstaltungsubersicht finden Sie auf ec-
net.de unter: http://www.ec-net.de/EC-
Net/Navigation/root,did=205394.html

Aktuelle und neutrale Informationen zur IT-
Sicherheit werden lhnen im Internet auf der
Informationsplattform des NEG unter der
Rubrik ,,Netz- und Informationssicherheit*
angeboten:

http://www.ec-net.de/EC-
Net/Navigation/netz-
informationssicherheit.html

\? Geschafsverkehr
Dagmar Lange
(Projektleiterin)

Prof. Dr. Giinther Neef

Andreas Gabriel

m/;f@

Sicherheit im .‘n.':er‘nec
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Wir hoffen, dass Ihnen diese Handlungsanleitung als wertvolle erste Hilfestellung bei der Planung und
Durchfiihrung Ihres IT-Sicherheitsprojekts dient.

Fur entsprechende Fragen stehen wir Ihnen gerne zur Verflgung:

Kompetenzzentrum
SAGeG Chemnitz

Strasse der Nationen 25
09111 Chemnitz

Kompetenzzentrum
KECoS Schwaben

Schmelzofenvorstadt 33
89520 Heidenheim

Kompetenzzentrum
MECK Wiirzburg

NeubaustralRe 66
97070 Wiirzburg

>
\ 2’ SAGeG

Kompetenzzeninam
Bekimnischer Geesctviftsverkehn

KECoS
- Frecironic Commarcs
i

m k

Sicherheit im Internet

Ansprechpartner:
Dagmar Lange

Telefon: 0371 690012-11
Fax: 0371 69001912-11
E-Mail: langed@chemnitz.ihk.de

Ansprechpartner:
Markus Wirth

Telefon: 07321 38-1828
Fax: 07321 38-1829
E-Mail:  wirth@kecos.de

Ansprechpartner:
Andreas Gabriel

Telefon: 0931 3501-231
Fax: 0931 31-2955
E-Mail: gabriel@meck-online.de
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Nachfolgend finden Sie eine Auswahl an Literatur und Internetadressen zum Einstieg bzw. zur Vertie-
fung des Themas (jeweils in alphabetischer Reihenfolge).

In dieser Reihe von Handlungsanleitungen erscheinen die nachfolgenden, branchenspezifischen Broschi-
ren zur Umsetzung von IT-Sicherheit im Unternehmen:
Branchenbeispiel Handwerk 1

Branchenbeispiel Handwerk 2

Branchenbeispiel Einzelhandel

Branchenbeispiel Produktion/GroRhandel
Branchenbeispiel Maschinenbau 1

Branchenbeispiel Maschinenbau 2

Branchenbeispiel Maschinenbau 3

Branchenbeispiel Sondermaschinenbau
Branchenbeispiel Textilindustrie

Branchenbeispiel Logistik

Branchenbeispiel Offentliche Verwaltung
Branchenbeispiel Finanzwesen/Versicherung
Branchenbeispiel Gesundheitswesen

Branchenbeispiel Automatisierungs-/Wartungstechnik
Branchenbeispiel Informationstechnik
Branchenbeispiel Anlagenbau

Branchenbeispiel Umwelt-/Geotechnik

VvV V.V V. V. VV VvV vV VvV vV VvV VvV Vv VY

»<kes> — Die Zeitschrift fur Informations-Sicherheit” der SecuMedia-Verlags-GmbH,

Fachmagazin fur IT-Sicherheitsmanager und Rechenzentrumsleiter.

,C't magazin fir computertechnik* der Heise Zeitschriften Verlag GmbH & Co. KG,

IT-Fachliteratur fir ambitionierte Anwender und Computer-Profis.

»1X Magazin fir professionelle Informationstechnik® der Heise Zeitschriften Verlag GmbH & Co. KG,
IT-Profimagazin fur IT-Fachleute, Berater, Softwareentwickler, System- und Netzwerkverwalter.
»eCommerce Magazin“ des WIN-Verlags,

Magazin fur Entscheider, das IT-Sicherheits-Fragestellungen aufgreift.

I T-Sicherheit — Fachmagazin fur Informationstechnik und Compliance* der DATAKONTEXT GmbH,
Fachzeitschrift fir CIO’s, das Security- und 1T-Management, die IT-Revision und die IT-Administration.



Aebi, Daniel: Praxishandbuch Sicherer IT-Betrieb, 2004.

Bundesamt fur Sicherheit in der Informationstechnik: IT-Sicherheitsmanagement und 1T-Grundschutz,
BSI-Standards zur IT-Sicherheit, 2006.

Bursch, Daniel: 1T-Security im Unternehmen, Grundlagen, Strategien, Check-up, 2005.
Eckert, Claudia: IT-Sicherheit, Konzepte — Verfahren — Protokolle, 2006.

Grinder, Torsten/Schrey, Joachim: Managementhandbuch IT-Sicherheit, Risiken, Basel 11, Recht, 2007.

Kersten, Heinrich/Klett, Gerhard/Wolfenstetter, Klaus-Dieter (Hrsg.): Der IT Security Manager, Exper-
tenwissen fir jeden IT Security Manager — Von namhaften Autoren praxisnah vermittelt, 2005.

Pohlmann, Norbert/Blumberg, Hartmut: Der IT-Sicherheitsleitfaden, 2006.

Reinhard, Tim/Pohl, Lorenz/Capellaro, Hans-Christoph: I1T-Sicherheit und Recht, 2007.
Schmidt, Klaus: Der IT Security Manager, 2006.

Schneider, Bruce: Secrets and Lies, IT-Sicherheit in einer vernetzten Welt, 2004.

Witt, Bernhard Carsten: IT-Sicherheit kompakt und verstandlich. Eine praxisorientierte Einfiihrung,
2006.

http://www.bsi.de

Website des Bundesamts fiir Sicherheit in der Informationstechnik; kostenfrei.
http://www.competence-site.de/it-sicherheit

Online-Wissensportal der NetSkill AG, Dusseldorf; kostenfrei.
http://www.computerwoche.de/knowledge_center/it_security

Online-Portal der Computerwoche; kostenfrei.

http://www.ecc-handel.de/sicherheit.php
Themenspezifische Informationen des E-Commerce-Center Handel, Koln; kostenfrei.

http://www.ec-net.de (,,Themenbereich Netz- und Informationssicherheit*)
Online-Portal des Netzwerks Elektronischer Geschaftsverkehr; kostenfrei.

http://www.heise.de
Online-Informationsportal der Heise Zeitschriften Verlag GmbH & Co. KG; kostenfrei.

http://www.kes.de
Online-Portal zur Zeitschrift <kes> — Die Zeitschrift fir Informations-Sicherheit; teilweise kostenfrei.
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Netzwerk Elektronischer
Geschaftsverkehr

Diese Broschuire wird vom regionalen Kompe-
tenzzentrum SAGeG Chemnitz im Rahmen des
Begleitprojektes ,,Sichere E-Geschaftsprozesse
in KMU und Handwerk" als Teil der BMWi-
Forderinitiative ,,Netzwerk Elektronischer Ge-
schaftsverkehr* herausgegeben.
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