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Angriffe auf Firmennetze
héufen sich und werden
immer raffinierter. Obwohl
Computerviren und andere
»Schadlinge* Millionen-
schaden anrichten, unter-
schatzen vor allem Kkleine
. und mittelstandische Un-
S ternehmen (KMU) sowie
Handwerksbetriebe noch immer das Risiko.

Informations- und Netzwerksicherheit wird hau-
fig auf technische Aspekte und schwerpunktma-
Big auf Sicherheit gegen Viren reduziert. Folg-
lich wird das Aufgabenspektrum zur IT-
Sicherheit auf die Ebene der IT-Administration
delegiert oder an externe Dienstleister ausgela-
gert. Nur in seltenen Fallen engagiert sich die
Unternehmensleitung persénlich in dieser The-
matik. Angesichts der Abhéngigkeit vieler Un-
ternehmen von der IT kdnnen Sicherheitsdefizite
jedoch gravierende, im Extremfall sogar exis-
tenzbedrohende Folgen haben.

Bereits mit der Studie ,,1T-Sicherheit in Unter-
nehmen 2007 wurde eindrucksvoll aufgezeigt,
wie es derzeit um die IT-Sicherheit in Unter-
nehmen bestellt ist. Die Einschatzungen der Ge-
schéaftsfiihrer und IT-Verantwortlichen un-
terstreichen, dass IT-Sicherheit eine ganzheitli-
che Managementaufgabe darstellt, wenn sie ein
Unternehmen zielfiihrend und 6konomisch sinn-
voll schitzen soll.

Das vom Bundesministerium fur Wirtschaft und
Technologie (BMWi) geforderte Netzwerk E-
lektronischer Geschéaftsverkehr (NEG) hat es
sich zur Aufgabe gemacht, insbesondere kleinen
und mittelstandischen Unternehmen zur Seite zu
stehen und diese auch im Bereich der IT-
Sicherheit durch geeignete Informationen pra-
xisnah zu unterstiitzen. Im Rahmen des Projekts
»Sichere E-Geschéftsprozesse in KMU und
Handwerk“ wurden daher bundesweit 17 Unter-
nehmen aus unterschiedlichen Branchen, Gro-
Ren und Prozess- bzw. Lieferantenketten bei der
Einflihrung eines IT-Sicherheitsmanagement-
systems nach DIN I1SO 27001 begleitet. In die-
ser Handlungsanleitung sind die identifizierten
Hindernisse und Problemlésungen detailliert
festgehalten und fundiert aufbereitet.

Informieren Sie sich mit dieser Handlungsanlei-
tung Uber die zielflihrende Umsetzung von IT-
Sicherheit und profitieren Sie davon fir Ihr ei-
genes Unternehmen. Fir Ihre Zukunft wiinsche
ich lhnen viel Erfolg.

MinR Dr. Rolf Hochreiter
Bundesministerium

flr Wirtschaft

und Technologie

Berlin, im Dezember 2007



Hinweis

» Die folgenden Informationen der Sicherheitsanalyse zeigen beispielhaft die Relevanz des Themas in
der Offentlichen Verwaltung. Fir die individuelle Bewertung der Informationssicherheit in einer kon-
kreten Einrichtung missen natirlich die dortigen speziellen Rahmenbedingungen mit beriicksichtigt

werden.

Die begutachtete In-
stitution der Offent-
lichen Verwaltung
liegt in Nordbayern
mit einer guten Ver-
kehrsanbindung. Die
Region verfiigt ber insgesamt ca. 88.000 Ein-
wohner und eine Flache von knapp 1.000 kmz2.
Es sind sowohl touristische als auch wirtschaft-
liche Schwerpunkte zu finden, so dass von einer
ausgewogenen Infrastruktur gesprochen werden
kann. Die Kommunalverwaltung verfugt tiber
ca. 300 Mitarbeiter, die an mehreren Standorten
angesiedelt sind. Insgesamt finden mehr als 100
Fachverfahren im Rahmen der taglichen Arbeit
Anwendung, die teilweise auf Basis des
Bundes-, Landesrechts oder durch kommunale
Bestimmungen fundiert sind. Die eingehende
Analyse der Institution zeigte die folgenden
Gefahrenpotenziale auf, denen bereits durch
gezielte (Gegen-)MaRnahmen entgegengewirkt
werden konnte:

» Die ,,Dienstanweisung fir den Einsatz von
informationstechnologischen Systemen und
elektronischen Kommunikationseinrichtun-
gen* war nicht umfassend ausgestaltet.

» Ein durchgéngiges Schulungskonzept fir
alle Mitarbeiter fehlte.

» Zwingend notwendig erscheint zudem eine
Verteilung der EDV-Systeme, um eine Aus-
fallsicherheit zu gewahrleisten und um im
Notfall den téglichen Betrieb aufrecht zu er-
halten. Eine krisensichere 1T-Anbindung ist
z. B. auch im Brandfall zu gewéhrleisten.

Auf Basis eines im Vorfeld definierten Betrach-
tungsgegenstandes erfolgte eine eingehende
Analyse der zentralen EDV-Ausstattung. Dabei
wurde insbesondere darauf geachtet, dass eine
krisensichere Abwicklung der taglichen Aufga-
ben sichergestellt werden kann. VVon der grafi-
schen Erfassung aller Prozesse wurde Abstand
genommen, da schnell deutlich wurde, dass in
allen Fallen auf die gleiche technische Infra-
struktur zurtickgegriffen wird. Daher lag der
Schwerpunkt dieser Betrachtung in einer garan-
tierten Aufrechterhaltung des Geschéftsbetriebes
— unabhangig von der tatséchlichen Umsetzung
durch ein einzelnes Fachverfahren.

Abbildung 1: Struktur der Ergebnisdarstellung
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Die aufgearbeiteten Erkenntnisse wurden der
begleiteten Institution mit konkreten Hand-
lungsempfehlungen zur Verfuigung gestellt, die
Strukturierung der Ergebnisse ist Abbildung 1
zu entnehmen.

Zweifellos sind die Daten und die damit verbun-
denen Prozesse und Verfahren die wichtigsten
Guter der Institution. Diese liegen sowohl in di-
gitaler aus auch in papiergebundener Form vor.
Es gilt ein ausgewogenes Konzept zu erarbeiten,
mit dem sichergestellt wird, dass zu jedem Zeit-
punkt fur die Daten Integritét, Vertraulichkeit
und Verfuigbarkeit gegeben sind.

Nach eingehender Begutachtung der einzelnen
Aspekte konnte eine Risikoanalyse der vorhan-
denen EDV-Ausstattung durchgefihrt werden,
auf deren Basis weitere MaRnahmen abgeleitet
und Empfehlungen erarbeitet wurden. Dieser
Schritt ermdglichte allen Beteiligten einen um-
fassenden Einblick und fihrte zu signifikanten
Verbesserungen. Die Ergebnisse fiir alle Schlis-
seltechnologien, die im Rahmen dieses Projektes
herausgearbeitet worden sind, sind anhand eines
»Ampelschemas* visualisiert worden (siehe Ab-
bildung 2).

Abbildung 2: Bewertung einer Datenbank anhand
deren individueller Bedrohungen
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Im Rahmen der aufgezeigten Fachverfahren
werden die fur sie relevanten Daten durchweg in
einer Datenbank abgelegt. Da aufgrund juristi-
scher Vorgaben eine zentrale Datenhaltung tiber
alle Prozesse hinweg nicht zulassig ist, sind die
Verantwortlichen dazu verpflichtet, mehrere Da-
tenbanksysteme parallel und unabhangig von
einander zu betreiben. Die jeweiligen Mitarbei-
ter in den Fachbereichen arbeiten dartiber hinaus
mit dem Microsoft Office-Paket. Die so erstell-
ten Daten werden auf einem zentralen Datenser-
ver mit einem ausfiihrlichen Rechtesystem abge-
legt. Die Sicherung des Datenbestands erfolgt
durch eine Spiegelung.

Neben den digitalen Daten liegen zahlreiche In-
formationen auf Papierbasis vor. Die entspre-
chenden Raumlichkeiten werden verschlossen
gehalten, und der Zutritt ist ausschlief3lich be-
fugten Mitarbeitern maoglich.

Empfehlungen

» Eine mindestens tagesaktuelle Spiegelung
der Daten wiirde das Ausfallrisiko enorm
verringern und eine schnelle Wiederinbe-
triebnahme im Ernstfall ermdglichen.

» Ein Ranking auf Basis einer Bewertung der
unterschiedlichen Systeme wiirde den EDV-
Verantwortlichen sowie den (politischen)
Entscheidungstragern ein Bild daruber ver-
schaffen, mit welchen Fachverfahren die
groRte AulRenwirkung erzielt wird bzw. wel-
che Relevanz die einzelnen Systeme fir das
tagliche Arbeiten haben.

» Eine Dokumentation, welche (Sicherungs-)
Malnahmen fir diese Infrastruktur auf wel-
che Art und Weise durchzufiihren sind, fehlt
und sollte daher eingefiihrt werden. Diese
wirde im Krisenfall eine schnelle Reakti-
onszeit sicherstellen und Arbeitsausfélle re-
duzieren.



Eine Citrix-Serverfarm auf Basis eines RAID-
Systems bildet den Kern der verwendeten Ser-
verlandschaft. Es wurden die gangigen Sicher-
heitsvorkehrungen (Virenscanner, Firewall etc.)
installiert und entsprechend konfiguriert. Uber
diese Hardware werden alle Dienste, wie z. B.
Druck oder E-Mail, abgewickelt, und es besteht
ein ausreichend dimensionierter Servicevertrag.

Empfehlungen

» Eine detaillierte Dokumentation sollte drin-
gend erstellt werden. In dieser sollten die
Kontaktpersonen hinterlegt werden, die im
Servicefall zu kontaktieren sind. Dartiber
hinaus sollte festgehalten werden, welche
Leistungen von Dienstleistern eingefordert
werden kénnen, ohne die vertraglichen Re-
gelungen zu Uberstrapazieren.

» Daruber hinaus sollten die MalRnahmen, die
regelmaRig von den internen Mitarbeitern
getétigt werden, festgehalten werden, damit
im Schadensfall ein méglicher Fehler
schneller gefunden werden kann.

» Die Einweisungen und Schulungen fir die
Mitarbeiter der EDV-Abteilung sollten re-
gelmaRig wiederholt und detailliert fest-

gehalten werden.

Es kommt im gesamten Einflussbereich eine
Thin Client-Architektur auf Basis von Micro-
soft-Betriebssystemen zum Einsatz. Ausgewahl-
ten Mitarbeitern steht die Mdglichkeit offen,
sich vom eigenen Rechner zu Hause in die je-
weiligen Verfahren einzuwéhlen. Dieser Zugriff
erfolgt verschliisselt durch einen VPN-Tunnel.
Die Arbeitsumgebung am heimischen PC basiert
ebenfalls auf einer Thin Client-Architektur.

Empfehlungen

» Die Mitarbeiter sollten die genannte Dienst-
anweisung verinnerlichen. Die darin gefor-
derten MalRnahmen und Verhaltensweisen
sollten in Génze befolgt werden. Dafir emp-
fiehlt es sich, regelmaRige Schulungen bzw.
Belehrungen durchzufthren.

» Es sollte kritisch gepruft werden, inwieweit
USB-Schnittstellen sowie CD- und Disket-
tenlaufwerke allen Mitarbeitern zur Verfi-
gung stehen mdissen.

» Beim Einsatz von Laptops sollten die be-
sonderen Regelungen im Bereich der Ver-
schliisselung und der Aktualisierung (Viren-
scanner/Betriebssystem) erflllt werden. Fir
mobile Rechner sollte ein wirksamer Netz-
werkschutz sichergestellt werden.

Der grundlegende Unterschied zwischen einer
Kommune und einem Wirtschaftsbetrieb liegt in
der Netzanbindung. Neben einem hdufig vor-
handenen ,,reguldaren” Internetanschluss verfi-
gen oOffentliche Einrichtungen Uber eine Art
Extranet — das Behdrdennetz. Dieses Kommuni-
kationsmedium stellt eine sichere Datenlbertra-
gung zwischen 6ffentlichen Einrichtungen si-
cher. Innerhalb zahlreicher Prozesse erfolgt der
Datenaustausch jedoch auch tber das World
Wide Web (WWW), insbesondere dann, wenn
der Burger als Endkunde adressiert wird.

Diese Félle bedurfen einer gewissenhaften Ana-
lyse, da sowohl datenschutzrechtliche als auch
sicherheitsrelevante Aspekte zu beleuchten sind.

Empfehlungen

» Es sollte eine Aufnahme klarer Bestimmun-
gen in die jeweiligen Stellenbeschreibungen
erfolgen, welche digitalen Daten in welcher



Art und Weise uber das ,,0ffentliche* Inter-
net versendet werden dirfen.

» Die schrittweise Implementierung einer
Kryptographie- und Signatur-Software flr
die einzelnen PC-Arbeitspléatze wird emp-
fohlen.

ﬁ,
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Alle PC-Arbeitsplatze verfligen Uber mindestens
einen Netzanschluss — Behdrdennetz und/oder
reguldres WWW. In den meisten Féllen sind
beide Netztypen zugéanglich. Eine funkbasierte
Vernetzung ist nicht installiert.

Empfehlungen

» Fur die Schlusselbereiche der hauseigenen
Netze sollten tragfahige Notfallpléne erar-
beitet werden, um eine kurze Wiederanlauf-
phase zu gewahrleisten.

» Von der kiinftigen Installation eines
WLAN-Netzwerks wird abgeraten, da die
notwendigen Sicherungsmalinahmen einen
enormen Aufwand mit sich bringen und so
die mdglichen Vorteile amortisieren wir-
den.

» Durch die Bereitstellung von Heimarbeits-
platzen wirde die flexible Anbindung aller
Mitarbeiter unterstitzt. Dabei sollte bedacht
werden, dass die Konfiguration derart sicher
gestaltet sein muss, dass Zugriffe Uber einen
korrumpierten Heimarbeitsplatz eines Mit-
arbeiters ausgeschlossen werden kénnen.

» Um der aktuellen Entwicklung der deut-
schen Rechtssprechung Rechnung zu tragen,
sollten die Verantwortlichen bei der Aus-
wahl eines Netzwerkanalyseprogramms ge-
wissenhaft darauf achten, dass § 202a bzw.
8 303b StGB nicht verletzt wird, da einige
Software-Tools nicht mehr ohne weiteres
verwendet werden diirfen.

N
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In dieser Betrachtung sind sowohl PDAs o. &.
als auch Laptops zu beriicksichtigen, da auf bei-
den Gerétearten sensible Daten gespeichert sein
kdnnen, die aufgrund der geringen MaRe dieser
Gerdte einer erhohten Gefahr ausgesetzt sind.

Empfehlungen

» Alle Daten, die auf PDAs 0. 4. gespeichert
werden, sollten verschliisselt werden, um
einen unberechtigten Zugriff auszu-
schlielen.

» Eine Benutzerregelung mit eindeutig defi-
nierten Rollen sollte bereits vor der Ausgabe
in Form eines Ubergreifenden Rahmenwer-
kes implementiert werden.

» Fir alle Dienstgeréte sollte gelten, dass un-
genutzte Schnittstellen, wie z. B. Bluetooth,
von vorne herein deaktiviert sind. Nur so
kann einem Missbrauch vorgebeugt werden.

» Die Kkleinen, tragbaren Geréte sollten eben-
falls mit speziellen Schutzprogrammen aus-
gestattet werden (Virenschutz etc.).

» Wie bereits ausgefuhrt, sollten tragbare
Computer mit ausgewéhlten Sicherheitspro-
grammen ausgestattet werden, da sich Mit-
arbeiter mit Laptops hdufig in fremde Netz-
werke einwéhlen. Nur so kann ein wirksa-
mer Netzwerkschutz gewéhrleistet werden.

» Sobald sich diese Mitarbeiter wieder im
eigenen Netzwerk anmelden, sollte sicher-
gestellt werden, dass vor einem Programm-
zugriff ein Update aller sicherheitsrelevan-
ten Programme stattfindet. Dadurch kann
verhindert werden, dass schadliche Pro-
gramme die vorhandenen Schutzmechanis-
men unterlaufen.



» Da auf den Laptops haufig sensible Daten
abgespeichert werden, sollte mit einer Fest-
plattenverschliisselung sichergestellt wer-
den, dass bei Verlust oder Diebstahl ein
fremder Zugriff ausgeschlossen werden
kann.

» Ein derartiges kryptographisches System
sollte auch flr andere Speichermedien wie
USB-Sticks, CDs etc. angewendet werden.

=
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Da bei mehr als 100 Fachverfahren Unmengen
an digitalen und papierbasierten Daten erzeugt
werden, muss ein Ubergreifendes und integrier-
tes Anlagesystem implementiert werden. Da mit
der Microsoft Office-Produktfamilie zusétzliche
Dokumente generiert werden und zahlreiche
Bilddaten dazu kommen, muss eine umfassende
Losung eine redundanzfreie und sichere Spei-
cherung gewabhrleisten.

Empfehlungen

» Einflhrung eines Dokumenten-
Management-Systems (DMS), auf das alle
Mitarbeiter zugreifen kénnen. Um den Vor-
gaben des Datenschutzes zu entsprechen,
sollte ein eindeutiges Rechtesystem imple-
mentieret werden.

» Im Fall einer (Langzeit-)Archivierung soll-
ten die folgenden Aspekte in jedem Fall be-
ricksichtigt werden:

Wahl geeigneter Speichermedien und eines
angemessenen Aufbewahrungsorts,
Verschlisselung der Inhalte,

Sicherstellung eines einheitlichen und zu-
kunftssicheren Ablageformats.

» Fur die papierbasierte Archivierung sollten
folgende Fragen beantwortet werden:

Welche Personen dirfen die jeweiligen
Raumlichkeiten betreten?

Inwieweit kann durch ein spezielles Verfah-
ren festgehalten werden, wer den jeweiligen
Raum betreten hat?

Wo ist verankert, welche Mitarbeiter Uber-
haupt dazu befugt sind, sich Zutritt zu den
Archivraumen zu verschaffen?

Wie l4uft der Genehmigungsprozess fir
neue Zutrittsgenehmigungen ab?

Werden Zugriffsrechte beim Ausscheiden
eines Mitarbeiters auch fristgerecht und end-
gultig entzogen?

» Durch eine einheitliche Regelung sollte ein-
deutig festgelegt werden, wie jeder einzelne
Mitarbeiter mit den Dokumenten auf seinem
Arbeitsplatz umgehen muss, damit keine da-
tenschutz- und sicherheitsrelevanten VVorga-

ben verletzt werden.
aa

Das Gebé&ude befindet sich in einem sehr guten
Zustand. Der zentrale Zugang ist mit einem
Empfang ausgestattet. Trotz des Empfangs am
Haupteingang bestand allerdings die Mdglich-
keit, das Gebdude ohne Angabe personlicher
Daten zu betreten. Der EDV-Bereich verfligt
tiber einen eigenen Zutrittsmechanismus, so dass
der zentrale Server-Raum nicht ohne weiteres
betreten werden kann. Der Server-Raum verfuigt
aktuell Gber eine gute Ausstattung. Ein groRer
Schadensfall konnte jedoch zu einem irreparab-
len Datenverlust und einem vollkommenen Still-
stand der Prozesse fuhren. Um dem entgegen-
zuwirken, verfugen alle Rdume (ber entspre-
chende Vorkehrungen zur Branderkennung.

Empfehlungen

» Um das Risiko eines Missbrauchs zu redu-
zieren, sollten die Bereiche, in denen kein
Publikumsverkehr vorhanden ist, verschlos-
sen sein.
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» Es wird dringend die Einrichtung eines
zweiten Server-Raums in einem anderen
Brandabschnitt empfohlen, der im Notfall
als Backup-System genutzt werden kann.

» Fur ausgewahlte Hardware-Komponenten
sollte gewissenhaft abgewogen werden, in-
wieweit die Bevorratung eines Ersatzgerates
eine schnelle Reaktion im Schadensfall er-
mdglicht. Es gilt hier, zwischen einem Aus-
fall im EDV-Bereich sowie der nachgelager-
ten Prozesse und einer Investition in zusatz-
liche EDV-Hardware abzuwégen.

» Es wird empfohlen, durch regelméRige
Brandschutziibungen einen Storfall im
EDV-Bereich nachzustellen. Dabei sollte
die Zusammenarbeit mit den Loschkréften
vor Ort und vor allem deren Reaktionszeiten

nach einem Alarm geprft werden.

Im Umfeld der 6ffentlichen Einrichtung arbeiten
zahlreiche Mitarbeiter — auch in angeschlosse-
nen Institutionen oder Eigenbetrieben.

Empfehlungen

» Fir alle Mitarbeiter, die auf die EDV-
Infrastruktur zugreifen, sollten einheitliche
Regelungen geschaffen werden.

» Eine (EDV-)Sicherheitsrichtlinie sollte ver-
abschiedet werden, deren Erhalt jeder Mit-
arbeiter schriftlich bestétigen sollte. Mit die-
ser Signatur wirde er sich dazu verpflichten,
die Regelungen in seiner taglichen Arbeit
anzuwenden und zu bertcksichtigen.

» Die Kernprozesse der Institution sollten
schriftlich erfasst und vor allem mit einem
Anlaufplan dokumentiert werden. Nur so
kann eine einheitliche Vorgehensweise
sichergestellt werden.

» Durch die Erstellung von (Prozess-)Doku-
mentationen konnte in allen Bereichen die-
ser Institution eine prazisere und qualitativ
hochwertigere Durchfuhrung aller (Fach-)
Verfahren erzielt werden.

» Bei der Erstellung papierbasierter Regelun-
gen sollte ein Mechanismus etabliert wer-
den, mit dem eine Aktualisierung und
Verbreitung der Dokumente an alle Mitar-
beiter sichergestellt werden kann. Dies
konnte z. B. mit einem speziell konfigurier-
ten Intranet sowie einer E-Mail-Benach-
richtigung erfolgen, die verbindlich zu bes-
tatigen ist.

» Alle Mitarbeiter, die mit EDV am Arbeits-
platz in Beriihrung kommen, sollten regel-
maRig durch Schulungsmafnahmen oder
Workshops fiir aktuelle Probleme sensibili-
siert werden. Um den Aufwand dieser Vor-
gabe in einem Uberschaubaren Rahmen zu
halten, kdnnte dieses Thema zu Beginn an-
derer Veranstaltungen, wie z. B. einer Be-
triebsversammlung, auf die Tagesordnung
genommen werden. In jedem Fall sollte ge-
wissenhaft protokolliert werden, welche
Mitarbeiter welche Schulungsveranstaltun-
gen besucht haben.

Auch die Offentliche Verwaltung ist mittlerwei-
le zu einem Dienstleistungsunternehmen gewor-
den und konkurriert mit den jeweiligen Nach-
barregionen um Einwohner und Gewerbetrei-
bende. Die Ausrichtung der eigenen Prozesse an
den Winschen der ,,Kunden* ist dadurch ver-
mehrt in den Vordergrund getreten und be-
stimmt das Handeln der Verantwortungstrager.
Dieses hohe Ziel kann durch den stringenten
Einsatz von EDV gezielt unterstiitzt und voran-



getrieben werden. Die zukunftige Entwicklung
und insbesondere die flachendeckende Verbrei-
tung der digitalen Signatur wird zweifellos die
Abwicklung von Verwaltungsprozessen drama-
tisch verandern. Die digitale Abwicklung von
Verwaltungsaufgaben birgt ein sehr hohes Ein-
sparpotenzial in sich. Obwohl der Begriff
»E-Government“ in den vergangenen Jahren
scheinbar etwas von seiner Bedeutung verloren
hat, sind die Errungenschaften in diesem Be-
reich unbestritten. Die PC-basierte Abwicklung
von Verfahren in Amtern und Behérden mit ei-
ner noch intensiveren Vernetzung zwischen den
einzelnen Institutionen wird in den kommenden
Jahren weiter zunehmen.

Empfehlungen

» Um abschatzen zu kdnnen, welche Fachver-
fahren die hochste Relevanz besitzen, sollte
eine umfassende Prozessanalyse durchge-
fuhrt werden, die von sicherheitstechnischen
Rahmenbedingungen flankiert wird.

» Anhand eines jéhrlich durchzufuhrenden
Sicherheitstests vor Ort durch einen neutra-
len Fachmann koénnte die Qualitat der eige-
nen Sicherheitsmalnahmen kontrolliert
werden.

» Gerade kleinere Kommunen sollten sich
dem Trend der digitalen Signatur nicht ver-
schliel3en, da sie sonst einen nicht mehr ein
zuholenden Ruckstand beklagen werden.

» Dieser Entwicklung sollte die Offentliche
Verwaltung Rechnung tragen. Dazu sollten
die eigenen Strukturen und VVorgaben kri-
tisch hinterfragt werden.

» Bei der Analyse der IT-relevanten Prozesse
im Unternehmen wurde kein Belastungstest
an der vorhandenen IT-Infrastruktur vorge-
nommen. Aus diesem Grund kann keine
Einschatzung der Wirksamkeit der installier-
ten Sicherheitsmalinahmen (Firewall, Viren-
schutz, Zugangsschutz, Verschlisselung
usw.) vorgenommen werden.

11

Es wird empfohlen, die Wirksamkeit der
Schutzmallinahmen durch einen unabhéangi-
gen Dienstleister in regelmaRigen Abstan-
den Uberpriufen zu lassen.
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Das Bundesministerium fiir Wirtschaft und Technologie (BMWi) unterstiitzt seit Mitte 1998 das NEG.
Mit heute insgesamt 25 regionalen Kompetenzzentren sowie einem Branchenzentrum (Handel) fiir den
elektronischen Geschaftsverkehr ist es seine Aufgabe, Mittelstand und Handwerk zum Thema E-Business
neutral zu informieren und beim Einsatz von L&sungen zu beraten.

Die Internetplattform www.ec-net.de stellt alle Zentren im Netzwerk und deren Kooperationspartner vor.
Sie bietet einen Uberblick uiber das Leistungsangebot fiir kleine und mittlere Unternehmen. Zudem wer-
den zahlreiche Informationsmaterialien zum kostenfreien Download angeboten.

Das Angebot fur Mittelstand und Handwerk

umfasst:

>

Neutrale Beratung und Informationen fir
den Einstieg ins E-Business,

Rostock

kY
Stade® -
Nace Neubrandenburg @

» Kompetenz in Spezialthemen fir die indi- h ulell]
viduelle Anwendung von E-Business- R e
Losungen’ B l_J\I'-E'us-niragen
- . Osna.bri]ck Ha“"'.o"'?r pOtSdame.r I:: kendor
» Seminare, Workshops und Schulungen fr - Braunschweig yydggoburg FrankfurtOder ®
die Qualifikation von Unternehmen, S =
- . . Essen, Dortmund Halberstadt
» Leitfaden, Checklisten und Best-Practice- e I olainen
g g a o . D 3
Beispiele als Hilfe zur Selbsthilfe, e
L ]
» Marktbeobachtungen, Dienstleisterdaten- . Umehay  Chemmitz
g - . lessen
banken und regionale Websites flir Unter-
. . 1 @& Frankfurt/Main Bayreuth
nehmen in deren Region. Trier °
Kaiserslautern & Wiirzburg
» Das Netzwerk arbeitet eng mit der Initiati- i N bor

ve PROZEUS - Prozesse und Standards
(www.prozeus.de) zusammen, die eben-
falls durch das BMWi gefdrdert wird.

Saa.rbri.icken ® Heidelberg

* Heilbronn

® Stutigart
®Heidenheim

Neu-Ulm

{fim »

T
Weingarien T




Im Projekt ,,Sichere E-Geschaftsprozesse in
KMU und Handwerk* fand eine Begleitung von
bundesweit 17 Unternehmen aus unterschiedli-
chen Branchen, GroRen und Prozess- bzw. Lie-
ferantenketten bei der Einfuhrung eines IT-
Sicherheitsmanagementsystems nach DIN ISO
27001 statt. Hindernisse und Problemldsungen
wurden detailliert festgehalten, aufbereitet und
mit Zustimmung der Unternehmen in der Hand-
lungsanleitungsreihe ,,Sichere Geschéftsprozes-
se: Umsetzung im Unternehmen* veréffentlicht.

Neben der Unternehmensbegleitung und der
Dokumentation in den Handlungsanleitungen
setzt sich das Gesamtprojekt aus den nachfol-
genden Tatigkeiten zusammen:

» Die im August 2007 veroffentlichte Studie
,»I T-Sicherheit in Unternehmen 2007 zeigt
auf, wie es um die IT-Sicherheit in Unter-
nehmen bestellt ist und welche Folgen ein
IT-Ausfall aus Sicht der Befragten haben
kann. An der zugrunde liegenden Online-

Das Projektteam IT-Sicherheit:

ECC

E-fammerce-Coster Hendal

Dr. Kai Hudetz,
Andreas Duscha

Digentug  #Bremen

Qsnabriick
L ]
Fra
* Manster
Essen,  gDortmund

Hoin
An“an

Kompetenz-Zentrum
Electronic Commerce
Schwaben

Markus Wirth,
Stephan Rogge

T Ne
Hamburg

Hannowver
-

Kassel

.
‘ #Boan . o
. ®Glessen =t
. SFANKIUMAAN  Bayceyth
KECoS Lhid .

Kaiserslautern & Warzburg
® L

Prof. Dr. Hans-Jurgen Ott, " akeitenhaim

Neu-vons

Befragung beteiligten sich von Dezember
2006 bis April 2007 bundesweit 275 Unter-
nehmen. Den kompletten Berichtsband fin-
den Sie zum kostenlosen Download unter:
http://www.ecc-handel.de/it-
sicherheit_in_unternehmen_2007.php

Die bundesweite NEG-Roadshow ,,Brenn-
punkt IT-Sicherheit” begleitet das Verbund-
projekt im ersten und zweiten Halbjahr 2007
mit insgesamt 20 Veranstaltungen. Eine
Veranstaltungsubersicht finden Sie auf ec-
net.de unter: http://www.ec-net.de/EC-
Net/Navigation/root,did=205394.html

Aktuelle und neutrale Informationen zur IT-
Sicherheit werden lhnen im Internet auf der
Informationsplattform des NEG unter der
Rubrik ,,Netz- und Informationssicherheit*
angeboten:

http://www.ec-net.de/EC-
Net/Navigation/netz-
informationssicherheit.html

\? Geschafsverkehr
Dagmar Lange
(Projektleiterin)

Prof. Dr. Giinther Neef

Andreas Gabriel

m/;f@

Sicherheit im .‘n.':er‘nec
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Wir hoffen, dass Ihnen diese Handlungsanleitung als wertvolle erste Hilfestellung bei der Planung und
Durchfiihrung Ihres IT-Sicherheitsprojekts dient.

Fur entsprechende Fragen stehen wir Ihnen gerne zur Verflgung:

Kompetenzzentrum
SAGeG Chemnitz

Strasse der Nationen 25
09111 Chemnitz

Kompetenzzentrum
KECoS Schwaben

Schmelzofenvorstadt 33
89520 Heidenheim

Kompetenzzentrum
MECK Wiirzburg

NeubaustralRe 66
97070 Wiirzburg

>
\ 2’ SAGeG

Kompetenzzeninam
Bekimnischer Geesctviftsverkehn

KECoS
- Frecironic Commarcs
i

m k

Sicherheit im Internet

Ansprechpartner:
Dagmar Lange

Telefon: 0371 690012-11
Fax: 0371 69001912-11
E-Mail: langed@chemnitz.ihk.de

Ansprechpartner:
Markus Wirth

Telefon: 07321 38-1828
Fax: 07321 38-1829
E-Mail:  wirth@kecos.de

Ansprechpartner:
Andreas Gabriel

Telefon: 0931 3501-231
Fax: 0931 31-2955
E-Mail: gabriel@meck-online.de



Nachfolgend finden Sie eine Auswahl an Literatur und Internetadressen zum Einstieg bzw. zur Vertie-
fung des Themas (jeweils in alphabetischer Reihenfolge).

In dieser Reihe von Handlungsanleitungen erscheinen die nachfolgenden, branchenspezifischen Broschi-
ren zur Umsetzung von IT-Sicherheit im Unternehmen:
Branchenbeispiel Handwerk 1

Branchenbeispiel Handwerk 2

Branchenbeispiel Einzelhandel

Branchenbeispiel Produktion/GroRhandel
Branchenbeispiel Maschinenbau 1

Branchenbeispiel Maschinenbau 2

Branchenbeispiel Maschinenbau 3

Branchenbeispiel Sondermaschinenbau
Branchenbeispiel Textilindustrie

Branchenbeispiel Logistik

Branchenbeispiel Offentliche Verwaltung
Branchenbeispiel Finanzwesen/Versicherung
Branchenbeispiel Gesundheitswesen

Branchenbeispiel Automatisierungs-/Wartungstechnik
Branchenbeispiel Informationstechnik
Branchenbeispiel Anlagenbau

Branchenbeispiel Umwelt-/Geotechnik

VvV V.V V. V. VV VvV vV VvV vV VvV VvV Vv VY

»<kes> — Die Zeitschrift fur Informations-Sicherheit” der SecuMedia-Verlags-GmbH,

Fachmagazin fur IT-Sicherheitsmanager und Rechenzentrumsleiter.

,C't magazin fir computertechnik* der Heise Zeitschriften Verlag GmbH & Co. KG,

IT-Fachliteratur fir ambitionierte Anwender und Computer-Profis.

»1X Magazin fir professionelle Informationstechnik® der Heise Zeitschriften Verlag GmbH & Co. KG,
IT-Profimagazin fur IT-Fachleute, Berater, Softwareentwickler, System- und Netzwerkverwalter.
»eCommerce Magazin“ des WIN-Verlags,

Magazin fur Entscheider, das IT-Sicherheits-Fragestellungen aufgreift.

I T-Sicherheit — Fachmagazin fur Informationstechnik und Compliance* der DATAKONTEXT GmbH,
Fachzeitschrift fir CIO’s, das Security- und 1T-Management, die IT-Revision und die IT-Administration.

15
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Aebi, Daniel: Praxishandbuch Sicherer IT-Betrieb, 2004.

Bundesamt fur Sicherheit in der Informationstechnik: IT-Sicherheitsmanagement und 1T-Grundschutz,
BSI-Standards zur IT-Sicherheit, 2006.

Bursch, Daniel: 1T-Security im Unternehmen, Grundlagen, Strategien, Check-up, 2005.
Eckert, Claudia: IT-Sicherheit, Konzepte — Verfahren — Protokolle, 2006.
Grinder, Torsten/Schrey, Joachim: Managementhandbuch IT-Sicherheit, Risiken, Basel 11, Recht, 2007.

Kersten, Heinrich/Klett, Gerhard/Wolfenstetter, Klaus-Dieter (Hrsg.): Der IT Security Manager, Exper-
tenwissen fir jeden IT Security Manager — Von namhaften Autoren praxisnah vermittelt, 2005.

Pohlmann, Norbert/Blumberg, Hartmut: Der IT-Sicherheitsleitfaden, 2006.

Reinhard, Tim/Pohl, Lorenz/Capellaro, Hans-Christoph: I1T-Sicherheit und Recht, 2007.
Schmidt, Klaus: Der IT Security Manager, 2006.

Schneider, Bruce: Secrets and Lies, IT-Sicherheit in einer vernetzten Welt, 2004.

Witt, Bernhard Carsten: IT-Sicherheit kompakt und verstandlich. Eine praxisorientierte Einfiihrung,
2006.

http://www.bsi.de

Website des Bundesamts fiir Sicherheit in der Informationstechnik; kostenfrei.
http://www.competence-site.de/it-sicherheit

Online-Wissensportal der NetSkill AG, Dusseldorf; kostenfrei.
http://www.computerwoche.de/knowledge_center/it_security

Online-Portal der Computerwoche; kostenfrei.

http://www.ecc-handel.de/sicherheit.php
Themenspezifische Informationen des E-Commerce-Center Handel, Koln; kostenfrei.

http://www.ec-net.de (,,Themenbereich Netz- und Informationssicherheit*)
Online-Portal des Netzwerks Elektronischer Geschaftsverkehr; kostenfrei.

http://www.heise.de
Online-Informationsportal der Heise Zeitschriften Verlag GmbH & Co. KG; kostenfrei.

http://www.kes.de
Online-Portal zur Zeitschrift <kes> — Die Zeitschrift fir Informations-Sicherheit; teilweise kostenfrei.






Netzwerk Elektronischer
Geschaftsverkehr

Diese Broschiire wird vom regionalen Kompe-

tenzzentrum MECK Wirzburg im Rahmen des
m e c / k Begleitprojektes ,,Sichere E-Geschaftsprozesse

in KMU und Handwerk* als Teil der BMWi-
Forderinitiative ,,Netzwerk Elektronischer Ge-
schaftsverkehr* herausgegeben.

Sicherheit im Internet
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